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Kriser kommer aldrig
belejligt - DI’'s beredskabs-
politiske udspil

| de seneste 30 ar har vi levet i fredstid og med relativt
fa, alvorlige klimahaendelser. Men verden er ikke
lengere som i de foregaende artier. Den er mere
foranderlig og usikker.

Forskellige begivenheder de seneste ar fra Ruslands
ulovlige angrebskrig mod Ukraine, forsyningskriser og
COVID-19 har tegnet en helt ny geopolitisk virkelig-
hed. Nye trusler er kommet til. Hybride strategier

er nu en del af bdde Ruslands og Kinas militere
doktriner, og Danmark star sammen med resten af
Europa foran et nyt trusselsbillede med cyberangreb

og informations- og pavirkningsoperationer. Samtidig
betyder klimaforandringerne mere og mere ekstremt
vejr med store konsekvenser til folge, nar ulykkerne
rammer.

Kriser i dag er mere graenseoverskridende og vedrarer
i storre og sterre grad flere sektorer. COVID-19 var en
sundhedskrise, men fik lynhurtigt konsekvenser for
globale forsyningskaeder. Ukraine-krigen er en militaer
og sikkerhedspolitisk krise, men har ogsa haft enorm
indflydelse pa bade forsyning af fedevarer og energi
globalt og med meget hgj inflation til folge.

Strategisk Beredskabsforum bygger bro
mellem erhvervslivet og det politiske system

DI har taget initiativ til Strategisk Beredskabsforum, der bestar af topledere fra udvalgte virksomhe-
der, der alle har ekspertise og viden inden for forskellige sektorer.

/ Strategisk Beredskabsforum udvikler og kvalificerer politiske anbefalinger sammen med DI med
det formal at styrke den samlede nationale beredskabsindsats, sa Danmark i langt hejere grad er

forberedt pa at handtere de trusler, som vi star over for i dag.

Medlemmerne i Strategisk Beredskabsforum er:

- Marianne Dahl, Managing Director and Partner, BCG
- Seren Krogh Knudsen, CEO, Columbus
- Flemming Jensen, administrerende direkter, DSB

- Thomas Egebo, CEO, Energinet

- Jakob Riis, President and Group CEO, Falck

- Troels Bjerg, CEO Asia Pacific/Americas/Germany & Global Business Performance, ISS
- Christian Poulsen, CEO, Kebenhavns Lufthavne

- Caroline Pontoppidan, Chief Corporate Affairs Officer, Marsk

- Claus Fibiger, CEO, Securitas

- Michael Holm, arbejdende formand for bestyrelsen og tidligere CEO, Systematic
- John Henriksen, CEO, TDC Erhverv.



De usikre tider betyder, at udfordringer og behov
hele tiden aendres. Det skal vi kunne navigere efter.
Herhjemme har vi stadig meget at lre, bade hos
myndigheder, i civilbefolkningen og i virksomhederne
- ikke mindst af vores nordiske naboer, som er langt
foran.

Virkeligheden i dag er ogsa, at den offentlige sektor og
private virksomheder er vaevet ind i hinanden i langt
hejere grad end for blot fa artier siden. De er hinan-
dens forudsaetninger for, at samfundet fungerer.

Handteringen af COVID-19 viste, at nok kunne vi
handtere en stor uforudset krise, men det blev ogsa
tydeligt, at beredskabet ikke var tilstraekkeligt, og at
virksomhederne blev involveret for tilfaeldigt, for uko-
ordineret og i nogle tilfaelde alt for sent. Oplevelsen
fra erhvervslivets side var, at der var for stor berg-
ringsangst over for at bruge private leveranderers
lesninger, hvilket virkede kontraproduktivt overfor
pandemibekampelsen, nar det var tydeligt, at det
offentlige ikke havde viden eller kapacitet til selv at
levere lesningerne. Derfor skal det private og offent-
lige arbejde bedre sammen i en situation, hvor mere
og mere komplekse kriser banker pa deren. Danmark
skal have et staerkere beredskab, der gar pa tveers af
sektorer, akterer og offentligt og privat.

DI’s ambition er at sikre, at Danmark har et robust og
effektivt beredskab, der kan handtere bade nationale
og internationale kriser, herunder naturkatastrofer,
pandemier, cyberangreb og andre trusler. Det skal
skabe de bedst mulige betingelser for borgernes
hverdag og for virksomhedernes betingelser for at
drive forretning.

| dette forste beredskabspolitiske udspil praesenterer
DI 11 konkrete anbefalinger til at styrke det natio-
nale beredskab, szerligt ved at inddrage det private
erhvervslivs enorme ekspertise og kapacitet inden for

Forsyningssikkerhed
og hybride trusler er
usikkerhedsfaktorer
i virksomhederne

26 pct. af virksomhederne svarer, at forstyr-
relser i forsyningssikkerhed er den storste
usikkerhedsfaktor de kommende ar.

12 pct. af virksomhederne svarer, at hybride
trusler er den storste usikkerhedsfaktor de
kommende ar.

DI’s Virksomhedspanel, efterdret 2024.

alt fra forsyning af energi og vand, logistik og trans-
port, cyber- og IT-sikkerhed, produktion af medicin,
foedevarer, veernemidler osv. Listen er lang.

Det skal ske ved at:

- Inddrage private virksomheders enorme ekspertise
i beredskabet

- @ge det nationale forsvar mod hybride trusler

- Styrke organiseringen af beredskabsindsatsen

Det danske beredskab skal op i gear nu - for hvis
krisen ferst indtraeffer, er det for sent. ®



DI’s anbefalinger
til et staerkere,
nationalt beredskab

1. Erhvervslivet skal vaere centralt i beredskabet

- 1.1 Model for erhvervslivets bidrag i bered-
skabet Ministeriet for Samfundssikkerhed og

Beredskab udarbejder i samarbejde med erhvervs-

livet konkrete lgsninger pa, hvordan private
virksomheder kan indtaenkes i beredskabet, pa
bade nationalt og lokalt niveau.

- 1.2 Standby-kontrakter med private virk-
somhede Standby-kontrakter skal indgas i alle
dimensioner af det danske beredskab, og det skal
ske sa hurtigt som muligt, sé vi er bedst muligt
forberedt pa kommende kriser. Inden 2026 skal
offentlige myndigheder have sendt standby-kon-
trakter i udbud.

- 1.3 Etablering af Erhvervslivets Beredskabsstab
Regeringen skal etablere et samarbejds- og beslut-

ningsforum ved siden af NOST’en - Erhvervslivet
Beredskabsstab - hvor man forbereder og aftaler,
hvordan offentlige og private akterer samles og
agerer i forskellige krisesituationer.

- 1.4 Kriseovelser med private virksomheder

Krisestyringsovelserne skal fremover igen gennem-
feres hvert andet ar og skal fokusere pa krises-
ituationer, der gar pa tvaers af sektorer, og hvor
samarbejde mellem offentlige og private akterer er
helt afggrende.

1.5 Nemmere og hurtigere proces for sikker-
hedsgodkendelser Sagsbehandlingstider skal
nedbringes, medarbejdere ber kun godkendes én
gang, hvis den forste godkendelse er pa hojeste
niveau, og sikkerhedsgodkendelser skal galde pa
tvaers af myndigheder.

1.6 Myndighederne skal systematisk dele mere
information om trusselsbilledet og evt. haendel-
ser med virksomhederne

Myndighederne skal systematisk dele mere infor-
mation offentligt for at skabe klarhed og undga
spekulationer. Desuden skal strategisk udvalgte
virksomheder og efterretningstjenesterne dele
fortrolig, sektorspecifik information om trusselsbil-
ledet og haendelser for at udnytte viden og efterret-
ninger pa tveers af det offentlige og private.

2. Forsvaret mod hybride trusler skal ages

- 2.1Starkere og mere aktivt psykologisk forsvar

i samfundet Efterretningstjenesterne kan — under
hensyn til fortrolighed - udgive mere offentligt til-

gaengelig information om aktuelle pavirkningskam-

pagner og misinformation fra fremmede magter,
der er rettet mod Danmark og danske interesser,
og ber radgive virksomheder i at handtere denne
type trusler.

- 2.2 Public service-institutionerne kan bekaampe

mis- og desinformation Public service-virksom-
hederne kan via public service-kontrakterne bl.a.
palaegges at udvikle indhold, der har til formal at
oplyse om aktuelle mis- og desinformationskam-
pagner, uddanne befolkningen i at navigere i nyhe-
der og information og informerer virksomheder om
konkrete og aktuelle kampagner.



3. Staerkere organisering af det danske beredskab

3.1 Hvad kan det samlede beredskab? Ministeriet

for Samfundssikkerhed og Beredskab udarbejder en
kapacitetsanalyse pa bade nationalt og lokalt niveau,
der kortlaegger mandskab, materiel og resiliens i alle
dele af samfundet.

3.2 En samlet beredskabsplan for Danmark
Ministeriet for Samfundssikkerhed og Beredskab skal
udarbejde en samlet beredskabsplan, der gar pa tvars
af sektorplanerne. Planen skal tage udgangspunkt i
det aktuelle trussels- og risikobillede og sikre forbe-
redelse af tveergdende krisescenarier, der kan ramme
flere sektorer i landet pa én gang.

Hvad vi taler om, nar vi
taler om beredskab

3.3 Nationalt Risikobillede bor opdateres oftere
og vaere samlende og virksomhedsrettet Centrale
emner opdateres arligt, publikationen skal indeholde
anbefalinger til virksomhederne, og den skal samle
andre myndigheders trussels- og risikovurderinger for
at skabe bedre overblik.

-

Kriser, ulykker og katastrofer kan medfere tab af liv, skader pa infrastruktur, bygninger
og materiel samt skader pa miljget og naturen. Alt sammen handelser, der kan true
samfundssikkerheden. De kan bade vaere akterdrevne i form af destruktive handlinger og
angreb fra fijendtlige magter og ikke-akterdrevne som klimahaendelser og ekstremt vejr.

Beredskab omhandler samfundets evne til at forberede sig pa og handtere denne slags
uforudsete handelser. Er der nok ngdgeneratorer i tilfelde af stramsvigt? Hvad ger vi, hvis
betalingssystemer eller kritisk digital infrastruktur afbrydes? Hvordan szetter vi ind ved

stormfloder og oversvommelser?

Det er altsa summen af de evner og kapaciteter, som et samfund rader over til at modga

disse situationer.

Det altoverskyggende mal for et lands beredskab er, at virksomheder og borgere kan fole
sig trygge, uanset hvilke udfordringer og kriser der opstar. Centrale funktioner i samfundet
skal fungere - eller hurtigst muligt vende tilbage til normalen.

Det kraever bade planlagning, forberedelse, uddannelse, overblik over ressourcer og

ovelser.



1. Erhvervslivet skal vaere
centralt i beredskabet

Danske virksomheder har kompetencer, ekspertise og
produkter, som kan bidrage til at styrke beredskab-
sindsatsen. Det geelder bade inden for handtering af
naturhandelser (oversvemmelser, folger af ekstremt
vejr mv.) og akterdrevne trusler (cybersikkerhed,
beskyttelse af data og netvaerk, fysisk overvagning og
beskyttelse af materiel og bygninger mv.).

Der er en lang raekke ressourcer til radighed rundt
omkring i landets virksomheder, som det offentlige
kan traekke pa - i stedet for selv at skulle sta klar til
at lgse alle teenkelige situationer pa alle taenkelige
tidspunkter.

Det kan vaere lastbiler til fragt af fadevarer, medicin
eller personer, patruljebiler til hjaelp med afspaerring
af veje eller omrader ved oversvemmelser eller store
ulykker, eller lagerplads og lignende, som kan stilles til
radighed.

Hvis det skal lykkes, skal det offentlige veere langt
mere abent over for at indga formelle samarbejder
med private akterer, end de har vaeret hidtil.

En helt oplagt lgsning er at indga standby-kontrak-
ter, hvor virksomheder skriver under pa at levere
bestemte varer eller services, nar en krise opstar. Pa
den made kan virksomheder bidrage med kort aftraek
og sikre, at alle ressourcer kommer pa daek, nar tid er
en luksus, man ikke har.

En forudsaetning herfor er adgang til nedvendig
information og vejledning fra myndigheder. Bade for
en krise indtraeffer, sa rettidig forberedelse er mulig,
ogireal tid, hvis en sikkerhedshandelse opstar. Og
sa skal der ryddes op i processen omkring sikker-
hedsgodkendelser af private virksomheder og deres
medarbejdere.

Virksomhedernes bidrag
under COVID-19

Under COVID-19-pandemien spillede private virksom-
heder en afggrende rolle i produktion af vaernemidler og
andre forngdenheder.

Eksempelvis var det vigtigt for den samlede krisehandte-

ring, at alkoholproducenter begyndte at fremstille hand-

sprit, og at producenter af festtelte kunne levere faciliteter

til etableringen af testcentre.

Evnen til hurtigt og effektivt at kunne omstille sin pro-

duktion til at mede nye behov under en krise er en vigtig
evne i den sammenhang - og en afggrende komponent i
samfundets samlede resiliens.

Kilde: Beredt pa fremtiden?, Rasmus Dahlberg og Andreas

Hagedorn, 2024

Forslag 1.1 Model for erhvervslivets
bidrag i beredskabet

Der findes i dag ingen model for, hvordan virksomhe-
derne kan inddrages i beredskabet. Det er til trods for,
at den private sektor uomgaengeligt spiller en afge-
rende rolle i det danske beredskab og er central for
samfundssikkerheden i Danmark. Det gaelder f.eks. i
forbindelse med sikring af kritisk infrastruktur, distri-
bution og produktion af fedevarer, energi, medicin og
vaernemidler, transport mv.

Private virksomheder vil ogsa udgere en helt afge-
rende brik i ethvert forseg pa at forhindre eller
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afvaerge en krise som folge af stremnedbrud, sam- fra fjendtlige magter som cyberangreb, sabo-
menbrud i centrale IT-systemer, hackerangreb pa tage eller spredning af fake news.
betalingssystemer og lignende. - En afdaekning af, hvordan private virksomheders
ekspertise kan komme i spil for hver type sik-
Dl anbefaler: kerhedshzaendelse - enten ved at forebygge eller
- Ministeriet for Samfundssikkerhed og Beredskab handtere den, hvis en situation skulle opsta.
udarbejder i samarbejde med erhvervslivet i for- - Modeller for hvordan samarbejder mellem myn-
bindelse med beredskabsplanlagningen konkrete digheder og virksomheder kan formaliseres pa
lgsninger pa, hvordan private virksomheder kan en hurtig og ubureaukratisk made, samt afklare
indtaenkes i beredskabet, pa bade nationalt og evt. cost-plus kompensation.
lokalt niveau.
Det skal bl.a. indeholde: Forslag 1.2 Standby-kontrakter

- Etsamlet overblik over, hvor i samfundet der er med private virksomheder
sterst risici og konsekvenser ved bade aktor-
drevne og ikke-akterdrevne handelser. Det kan Laeringen fra COVID-19 har vist, at tidlig involvering

f.eks. vaere ekstremt vejr, der medferer mil- af virksomhederne er en helt afggrende forudsaetning
jehaendelser, oversvemmelser, stremnedbrud for, at vi kommer godt igennem kriser. Hvis vi forst
og odelagt transportinfrastruktur eller trusler skal opfinde lgsninger fra bunden og derefter keempe

\
Opfordring: Falcks Virksomhedsberedskab
samler frivillige kraefter fra den private

sektor - kan din virksomhed bidrage?

Falck har med stotte fra blandt andre Dansk krisesituation, men som har brug for ekstra
Industri lanceret Virksomhedsberedskabet, stotte og hjaelp. Det er f.eks. beboere pa
der skal styrke det danske kriseberedskab. plejehjem, hospices og bosteder.
Virksomhedsberedskabet organiserer de Dansk Industri opfordrer regeringen til at
frivillige kraefter i dansk erhvervsliv, der vil og understotte udviklingen og udbredelsen af
kan traede til i de forste timer og degn efter Virksomhedsberedskabet.

en krise opstar, for at statte myndighederne. Laes mere og tilmeld din virksomhed her:

Virksomhedsberedskabet vil i forste omgang
fokusere pa at beskytte de svageste borgere i
samfundet - dem, som ikke selv nedvendigvis
kan ruste sig eller agere handlekraftigtien

\_ /

Virksomhedsberedskabet | Danmarks sam-
lede kriseberedskab



https://www.falck.dk/om-falck/nyheder-og-presse/virksomhedsberedskab/virksomhedsberedskab/
https://www.falck.dk/om-falck/nyheder-og-presse/virksomhedsberedskab/virksomhedsberedskab/
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med langsommelige udbudsprocesser, gar der dyre-
bar tid til spilde.

Med standby-kontrakter kan private virksomhe-
der saette det offentlige "forrest i keen”, f.eks.
ved levering af vaernemidler og lignende under en
sundhedskrise.

Der er et enormt samfundsekonomisk potentiale

ved at indrette beredskabet pa denne made, da det
offentlige slipper for at skulle opbygge store lagre af
nedvendigheder, som risikerer at blive for gamle, lige-
som man heller ikke skal have mandskab til radighed,
som kun aktiveres i krisesituationer.

Virksomhederne kan derimod serge for altid at

have tilstrekkelig lagerkapacitet og mulighed for at
omprioritere vagter, servicemedarbejdere, chaufferer
osv. til nationale sikkerhedsopgaver, hvis det bliver
nedvendigt - og til en langt lavere omkostning, end
hvis staten skulle sta for det hele alene.

Brugen af standby-kontrakter er allerede udbredt i
bl.a. USA og Finland, men bruges kun i mindre grad i
Danmark pa teleomradet og i Forsvaret.

Dl anbefaler:

- Standby-kontrakter skal indgas i alle dimensioner
af det danske beredskab, og det skal ske sa hurtigt
som muligt, sé vi er bedst muligt forberedt pa
kommende kriser.

- Inden 2026 skal offentlige myndigheder have sendt
standby-kontrakter i udbud inden for produktion
og forsyning af:

- Energi ogvand

- Fodevarer, foder og godning

- Medicin, vaernemidler og andre
sundhedsydelser

- Transport- og logistikservice (transportmidler
og personale)

- Vagt og sikkerhed (personale, udstyr og brug af
bygninger mv.)

- IT-og cybereksperter

- Klima- og kystsikring

- Kontrakterne indrettes efter cost plus-metoden,
hvor virksomhederne afregnes efter deres direkte
omkostninger ved levering af en vare eller service
til beredskabet plus en ekstrabetaling, der daekker

virksomhedens risiko og eventuelle ekstraomkost-
ninger ved at skulle omstille produktion og levering
med kort varsel.

- For at sikre aben og lige konkurrence skal kon-
trakterne udbydes pa samme made som andre
offentlige udbud.

Forslag 1.3 Etablering af
Erhvervslivets Beredskabsstab

Sterre kriser og haendelser i Danmark vil ikke kun
berere myndighedsomrader, men vil ogsa i hej grad
bade pavirke og involvere erhvervslivet. Under COVID-
19 blev virksomheder uformelt inddraget pa bade
lokalt og regionalt niveau i NOST’en, hvilket gjorde

en betydelig forskel for handteringen af krisen. Men
der er brug for, at involveringen i fremtiden ikke hviler
pa en uformel og ad hoc inddragelse. Og at det sker
meget hurtigere.

Mange globale virksomheder har i deres egne forret-
ninger opbygget beredskaber med klar rollefordeling
og et beslutningsdygtigt og operationelt governance
setup, som bliver aktiveret i krisesituationer. Den erfa-
ring er uvurderlig, ogsa i handteringen af samfundskri-
ser. Hvis ikke vi traekker pa den viden og erfaring,
bliver den nationale beredskabsindsats ringere.

Det samarbejde, der blev opbygget undervejs under
COVID-19, skal vi tage ved laere af, sa handtering af
fremtidige kriser bliver stremlinet.

Dl anbefaler:

- Regeringen skal etablere et samarbejds- og beslut-
ningsforum ved siden af NOST’en - Erhvervslivet
Beredskabsstab - hvor man forbereder og aftaler,
hvordan offentlige og private akterer samles og
agerer i forskellige krisesituationer.

- Erhvervslivets Beredskabsstab med repraesen-
tanter fra de storste erhvervsorganisationer skal
fungere som koordinerende enhed ift. erhvervsli-
vets bidrag til en krise.

- Erhvervslivets Beredskabsstab kan, hvis den finder
det nedvendigt, involvere enkeltvirksomheder i det
koordinerende arbejde.



/

Inddragelse af erhvervsliveti
NOST’en under COVID-19

Den tvaergaende koordinering af den operative indsats pa nationalt plan foregar i den Internationale Operative
Stab (I0S) og den Nationale Operative Stab (NOST), mens det pa regionalt plan finder sted i de 12 Lokale
Beredskabsstabe (LBS).

Handteringen af COVID-19 viste det danske krisestyringssystems effektivitet og fleksibilitet, bl.a. qua den hur-
tige involvering af private akterer pa flere niveauer samt en faktisk, men ikke formel inddragelse af det kommu-

nale og regionale niveau i NOST’en.

Kilde: Beredt pa fremtiden?, Rasmus Dahlberg og Andreas Hagedorn, 2024

Forslag 1.4 Kriseovelser med
private virksomheder

De seneste fem ar er de sakaldte krisestyringsavelser,
der i henhold til National Beredskabsplan skal afhol-

des hvert andet ar, gledet i baggrunden for handtering
af faktiske kriser (COVID-19 og invasionen af Ukraine).

Der er dog vigtig, systemisk lzering ved kontinuerligt
at ove scenarier, der tester samfundets samlede evne
til at handtere og styre kriser. Samtidig kan der vaere
afgerende laering ved at lave kriseevelser pa tvaers af
offentlige myndigheder og det private erhvervsliv, da
forskellige sektorer har forskellige ekspertiseomrader,
og private virksomheder naturligt vil vaere involveret i
lesningen af en lang raekke sikkerhedshandelser.

Dl anbefaler:

- Krisestyringsevelserne skal fremover igen gennem-
feres hvert andet ar og skal fokusere pa krises-
ituationer, der gar pa tvaers af sektorer, og hvor
samarbejde mellem offentlige og private akterer er
helt afgerende.

- lovelserne bor der vaere fokus pa inddragelse af ny
teknologi og udstyr, erfaringer fra kriser de seneste
ar samt integration af forskning inden for sikkerhed
og beredskab.

- @velserne bor tilretteleegges efter de mest pres-
serende scenarier i myndighedernes trussels- og
risikovurderinger.

- @velserne bor endvidere invitere alle relevante
beredskabsakterer og krisestyringsniveauer.
Virksomheder og civilsamfundsorganisationer kan
saledes bidrage i gvelser inden for omrader, hvor
de har ekspertise.

Forslag 1.5 Nemmere og hurtigere
proces for sikkerhedsgodkendelser

Virksomheder eller deres medarbejdere skal vaere
sikkerhedsgodkendt for at kunne udfere opgaver,
der kraever adgang til klassificerede oplysninger i
Danmark, EU og NATO.

Virksomhederne oplever en raekke udfordringer

i forbindelse med at fa sikkerhedsgodkendelser.
Sagsbehandlingstider pa minimum fire maneder og
helt op til et ar. En medarbejder med den hgjeste
sikkerhedsgodkendelse kan i forbindelse med andre
opgaver blive kraevet en ny sikkerhedsgodkendelse
- selvom den er pa et lavere niveau. Og sikkerheds-
godkendelser gaelder ikke pa tvaers af offentlige
myndigheder.

Det er ressourcespild bade i virksomhederne ogi
offentlige myndigheder.



12

Nationale krisestyringsovelser

Det nationale krisestyringssystem skal iht. National
Beredskabsplan minimum hvert andet ar gves ved en krisestyring-
sovelse (KRIS@V), hvis scenarier siden 2013 har taget udgangs-
punkt i Nationalt Risikobillede. Denne avelsesserie har kert regel-
maessigt i perioden 2003-2019 under Kriseberedskabsgruppens
ansvar. Det vurderes problematisk, at samfundets samlede evne
til at styre kriser ikke leengere regelmaessigt gves op mod rele-
vante scenarier, da vigtig organisatorisk lzering og identifikation

af systemiske svagheder hermed kan ga tabt. Generelt savnes en
staerkere og sundere dansk gvelseskultur, som inddrager ny tek-

nologi, integreres taet med forskning og involverer alle relevante

beredskabsakterer og krisestyringsniveauer.

Kilde: Beredt pa fremtiden?, Rasmus Dahlberg og Andreas

Hagedorn, 2024

Dl anbefaler:

- En medarbejder med hgjeste niveau af sikker-
hedsgodkendelse skal ikke sikkerhedsgodkendes
igen i forbindelse med andre opgaver, der kraever
tilsvarende eller lavere sikkerhedsgodkendelse.
Det hgjeste niveau af sikkerhedsgodkendelse skal
daekke de lavere niveauer.

- Sikkerhedsgodkendelser skal gaelde pa tveers af
de offentlige myndigheder, og sektorprincippet for
sikkerhedsgodkendelser ophaeves.

- Ansegning om sikkerhedsgodkendelser hos PET
automatiseres efter samme model som FE, hvor
virksomheden far ansggningsmaterialet i Digital
Post og kan underskrive via MitID.

Forslag 1.6 Myndighederne skal
systematisk dele mere information
om trusselsbilledet og evt.
handelser med virksomhederne

Politiets Efterretningstjenesten (PET) og Forsvarets
Efterretningstjeneste (FE) arbejder hver dag for

at sikre Danmark. Derigennem far myndighederne
adgang til efterretninger og viden om nye trusler, som
kan vaere uvurderlige for samfundets robusthed.

Denne viden er en vaerdifuld ressource, vi slet ikke far
nok ud af i dag, da den ikke kommer ud til de virk-
somheder, der er med til at sikre, at samfundet kerer
rundt. Derfor ber klassificeret information i langt
hejere grad deles med private akterer. Derigennem
kan forbedrende tiltag igangsaettes i tide, og hvis
uheldet skulle vaere ude, kan erhvervslivet bidrage til
at samfundet hurtigere kommer pa fode igen.

Nar virksomhederne nu spiller en s central rolle i
samfundet, kan de opdage sarbarheder og angreb,
som myndighederne maske ikke er klar over. Ved at
bygge et fortroligt samarbejde op og bruge den viden,
der ligger hos begge parter, kan myndighederne bedre
hjaelpe virksomheder, og virksomhederne kan bedre
hjaelpe myndighederne.

Dl anbefaler:

- Myndighederne bgr dele mere information om trus-
selsbilledet og konkrete haendelser bredt i samfun-
det for at skabe klarhed og undga spekulationer.

- For strategiske sektorer udpeges der neglevirk-
somheder, der systematisk skal modtage konkret
mere fortrolig information om trusselsbilledet
generelt og specifikt for deres sektorer.

- Virksomhederne har en forpligtigelse til at
behandle informationen fortroligt, samt at
dele relevant information de matte have med
myndighederne.



2. Forsvaret mod hybride
trusler skal gges

Hybride trusler refererer til en kombination af forskel-
lige metoder og teknikker, der anvendes alene eller
sammen for at skabe forvirring, usikkerhed og skade i
et samfund.

Truslerne kan bade omfatte militaere og ikke-militeere
midler, og de opererer ofte i grazonen mellem krig og
fred. Hybride haendelser er pa den made sa subtile,

at de ikke kalder pa direkte militeer respons, mens de
samtidig er virkningsfulde nok til at svaekke eller ggre
skade pa en modstander. Denne taktik gor det svaert
at opdage bade handelserne, motivet og aktgren bag
- og den uklarhed gor det ogsa vanskeligt at forberede
sig mod dem.

F.eks. kan sabotagehandlinger, der har til formal at
forhindre en virksomhed i at lese en bestemt type
opgave, "forkleedes” som ulykker, uheld eller krimi-
nalitet. Det kan vaere som almindeligt haervaerk eller
ildspasattelse.

Ifelge FE ber saerligt virksomheder, der har bidraget
til stotten af den militaere indsats i Ukraine, vaere
opmarksomme pa hybride trusler.

De seneste ar har der vaeret et sterre fokus pa russisk
spionage mod, og formodede forberedelser til sabo-
tage af, kritisk infrastruktur samt pavirkningskampag-
ner, forceret migration og andre hybride virkemidler.

Virksomheder, der leverer energi, producerer eller
distribuerer fedevarer og andre kritiske nedvendig-
heder, spiller en neglerolle for den danske samfunds-
sikkerhed, og deres resiliens over for hybride angreb
som sabotage, cybertrusler- og spionage er derfor
vaesentligt for hele samfundet.

| foraret 2023 blev mere end 20 energi- og varme-
selskaber ramt af det hidtil mest omfangsrige cyber-
angreb mod dansk kritisk infrastruktur nogensinde.

Hybride
virkemidler
kan vaere:

- Cyberangreb og hacking malret-
tet, f.eks. kritisk infrastruktur,
betalingssystemer eller tele- og
internet.

- Misinformation hvor en afsender
utilsigtet deler ukorrekte oplys-
ninger og nyheder.

- Desinformation og spredning af
fake news, hvor en afsender over-
lagt deler vildledende oplysninger
med henblik pa at opna en effekt,
f.eks. politisk eller skonomisk.

- Sabotage og chikanehandlinger
som odelaeggelse af udstyr,
materiel eller faciliteter.

- Politisk pavirkning gennem stotte
til udvalgte politiske grupper eller
kandidater.

Angrebet naede kun at have begraenset effekt, men i
vaerste tilfeelde kunne det have betydet afbrudt strem
og varme for mere end 100.000 danskere.



Virksomhederne
forbereder sig pa
hybride trusler

62 pct. af virksomhederne har taget speci-
fikke forholdsregler eller gget deres bered-
skab for at sikre sig mod hybride trusler.

For virksomheder med mere end 100 ansatte
geelder det for ni ud af ti.

70 pct. af virksomhederne er i enten hgj

eller nogen grad bekymrede for, at deres for-
retningssituation kan blive negativt pavirket
af hybride trusler indenfor de kommende ar.

De store virksomheder er i lidt hejere grad
bekymrede end de mindre.

Kilde: DI’s Virksomhedspanel, efterar 2024.
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Forslag 2.1 Staerkere og mere aktivt
psykologisk forsvar i samfundet

Misinformation, desinformation og pavirkningskam-
pagner er hybride virkemidler, der forseger at svaekke
samfundets resiliens og en befolknings villighed til

at forsvare sig selv eller at pavirke folks opfattelser,
adfeerd og beslutninger. Malet med at anvende hybride
virkemidler er det samme som ved at anvende klassisk
militeer magt, navnlig at tvinge sin vilje igennem og
opna noget, som modparten ikke selv ville have gjort
eller accepteret.

Psykologisk forsvar omhandler et samfunds samlede
evne til at opdage og modsta misinformation fra
fiendtlige magter, der har til hensigt at skade et land
og dets interesser.

| Sverige har man nedsat Myndigheten for psykolo-
giskt forsvar, som har til opgave at identificere, ana-
lysere og udeve radgivning for at modga pavirknings-
kampagner og misinformation. Indsatsen omfatter
bade radgivning af offentlige myndigheder og borgere.
Der er altsa tale om en mere aben indsats, der ikke
alene handler om efterretningstjenesternes fortrolige
oplysning af regeringen og de politiske partier.

Dl anbefaler:

- PET og FE skal bidrage til et steerkt dansk psy-
kologisk forsvar, sé vi bedst muligt kan imedega
hybride trusler. Det er afgerende, at vurderingen af
hvornar informationsstremme mv. har karakter af
at veere pavirkningsoperationer eller desinforma-
tionskampagner baseres pa objektive og transpa-
rente kriterier, sa det psykologiske forsvar hverken
bliver tilfaeldigt eller politisk bestemt.

Et staerkt psykologisk forsvar indebaerer bl.a., at

efterretningstjenesterne skal:

- Udgive mere offentlig tilgaengelig oplysning om
aktuelle pavirkningskampagner og misinforma-
tion fra fremmede magter, der er rettet mod
Danmark og danske interesser.



- Radgive virksomheder om aktuelle operationer
og vejlede i, hvordan man som virksomhed skal
forberede sig pa og handtere aktuelle trusler.

- Gennem offentlige informationskampagner
oplyse borgere om aktuelle operationer og
misinformationskampagner, som man ber vaere
opmarksom pa bade i det fysiske og digitale
rum.

Det skal selvfelgelig altid ske under hensyn til, at nogle
oplysninger ma forblive fortrolige af hensyn til rigets
sikkerhed.

Forslag 2.2 Public service-
institutionerne kan bekaempe
mis- og desinformation

Public service-medierne (DR, TV 2 Danmark og de
regionale TV 2-virksomheder) har bl.a. til opgave at
sikre den danske befolkning nyhedsformidling, oplys-
ning og undervisning. | det lys kan de ogsa spille en
afgegrende rolle i at bekeempe mis- og desinformation
og pavirkningskampagner. Det handler eksempelvis
om at tilga og opsege officielle nyhedskilder og kunne
evaluere trovaerdighed af indhold og afsendere.

DIl anbefaler:

- Public service-virksomhederne kan via public
service-kontrakterne pélaegges at udvikle indhold,
der har til formal at:

- Oplyse borgere om aktuelle mis- og desinforma-
tionskampagner fra fremmede aktarer.

- Uddanne befolkningen i at navigere i nyheder og
information i medier og pa internettet, herun-
der kritisk stillingtagen til kilder, afsendere og
mulige intentioner i indhold.

- Uddanne befolkningen i at genkende indhold,
der er genereret af Al og seerligt med det formal
at udbrede fake news eller andet vildledende
indhold.

- Informerer virksomheder om konkrete og
aktuelle kampagner, der kan have betydning for
deres forretningsmaessige sikkerhed. m

Russiske pavirknings-
kampagneri EU

| sommer kunne DR afslare, at en russisk stats-
fond ved navn Pravfond, der hgrer under det rus-
siske udenrigsministerium, har sendt millioner af
kroner ind i EU til finansiering af pavirkningskam-
pagner. Der er bl.a. blevet delt indhold pa flere
sprog i en reekke medier, herunder onlinemediet
EuroMore, som blev lanceret kort efter Ruslands
invasion af Ukraine, som eksperter har betegnet
som propaganda. EuroMore har bl.a. publiceret
indhold om "den saerlige operation i Ukraine”,
“russofobi i Europa” og "beskyttelse af det
russiske sprog”.

Debatten om bokseren Imane Khelif under som-
merens OL er et andet eksempel pa en russisk
desinformationskampagne. ”Informationen”

om at bokseren bade skulle have et X- og et
Y-kromosom viste sig udelukkende at stamme
fra det russiske, statsejede medie ITAR-TASS.
ITAR-TASS bruges ifolge et forskningsstudie
som et strategisk middel af den russiske stat til
international propaganda som en del af Ruslands
hybridkrig.

Kilder: Hemmelig operation afsloret: Russisk
spionfond har betalt millionbelab for kampagner i
Danmark og EU | Morklagt | DR

EU indfgrer sanktioner mod de statsejede medie-
foretagender RT/Russia Todays og Sputniks
udsendelsesaktiviteter i EU - Consilium

Watanabe (2017), Measuring news bias: Russia’s
official news agency ITAR-TASS’ coverage

of the Ukraine crisis, European Journal of
Communication, vol. 32, Issue 3

-



https://www.dr.dk/nyheder/indland/moerklagt/hemmelig-operation-afsloeret-russisk-spionfond-har-betalt-millionbeloeb
https://www.dr.dk/nyheder/indland/moerklagt/hemmelig-operation-afsloeret-russisk-spionfond-har-betalt-millionbeloeb
https://www.dr.dk/nyheder/indland/moerklagt/hemmelig-operation-afsloeret-russisk-spionfond-har-betalt-millionbeloeb
https://www.consilium.europa.eu/da/press/press-releases/2022/03/02/eu-imposes-sanctions-on-state-owned-outlets-rtrussia-today-and-sputnik-s-broadcasting-in-the-eu/
https://www.consilium.europa.eu/da/press/press-releases/2022/03/02/eu-imposes-sanctions-on-state-owned-outlets-rtrussia-today-and-sputnik-s-broadcasting-in-the-eu/
https://www.consilium.europa.eu/da/press/press-releases/2022/03/02/eu-imposes-sanctions-on-state-owned-outlets-rtrussia-today-and-sputnik-s-broadcasting-in-the-eu/
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S. Staerkere organisering
af det danske beredskab

Det nationale beredskab er indrettet efter sektoran-
svarsprincippet, hvor de enkelte sektorer har ansvaret
for deres eget beredskab. Ansvaret er altsa placeret
der, hvor ekspertisen er sterst. Det er et princip, der
siden begyndelsen af 1990’erne har fungeret effektivt
til at handtere kortvarige og afgraensede kriser.

Men stillet over for en moderne verden med cyber-
angreb og hybride trusler som sabotagehandlinger
og pavirkningskampagner, hvor mange sektorer skal
koordinere pa tvars, og hvor der ikke altid er placeret
et entydigt ansvar, er et siloopdelt beredskab sarbart.

Med oprettelsen af Ministeriet for Samfundssikkerhed
og Beredskab er der nu en taettere koordinering af
myndighedsopgaver i beredskabet end tidligere.

Nu har man bl.a. samlet Beredskabsstyrelsen,
Styrelsen for Forsyningssikkerhed, dele af Center

for Cybersikkerhed, Den Nationale Operative

Stab (NOST’en), Det Centrale Operative
Kommunikationsberedskab, havmiljg- og stormflods-
beredskab samt implementering af NIS2- og CER-
direktiverne under ét tag. Dermed er der et tydeligere,
overordnet ansvar for det danske beredskab, og vi er
kommet noget af vejen.

En af de vigtigste opgaver for det nye ministerium

er at skabe et samlet overblik over beredskabets
tilstand. Ikke kun i de enkelte sektorer, men pa
tveers af hele samfundet. Den seneste Nationale
Sarbarhedsudredning om samfundets sarbarheder
og behov for beredskabsmaessige forbedringer er fra
2004. Vidensgrundlaget er altsa 20 ar gammelt.

Virksomhederne understetter det nationale bered-
skab, bade ved at sikre sikkerheden i deres egen
forretning og ved at bidrage direkte med ekspertise
og kapaciteter i den nationale indsats. Men det kraever
dybere indblik i sikkerhedsbilledet og adgang til
information, som er overskuelig og opdateret.

For at understrege hvor lidt horisontalt samarbejde
der eri Danmark om beredskabet, sa er der ikke min-
dre end fire myndigheder, der udarbejder risiko- og
trusselsvurderinger, herunder Beredskabsstyrelsen,
Politiets Efterretningstjeneste (PET), Forsvarets
Efterretningstjeneste (FE) og Center for
Cybersikkerhed. Desuden laver en raekke sektormyn-
digheder deres egne trusselsvurderinger. De mange
forskellige vurderinger gor det vanskeligt at fa et
overblik for bade for borgere og virksomheder, og det
kan besveerliggore at traeffe de rette foranstaltninger.

Det er samtidig utilstraekkeligt, at noget information
kun opdateres hvert fjerde ar, nar man tanker pa, hvor
hurtigt trusselsbilledet eendrer sig — og i mere og mere
alvorlig retning.

~




Myndighedernes trusselsvurderinger

Aktordrevne trusler

PET - Vurdering af terror-
truslen mod Danmark 2023

Fokuspunkter:

Akterdrevne trusler som:
- Terror

- Terrorfinansiering

- Militant islamisme

- Politisk ekstremisme
- Radikalisering

FE - UNDSYN 2023

Fokuspunkter:

Udefrakommende
akterdrevende trusler
Hybride trusler

Cybertrusler fra statslige
akterer som Rusland og Kina

Vurderingsskala:

Beredskabsstyrelsen -

Nationalt Risikobillede 2022

Fokuspunkter:

14 forskellige haendelsestyper,
som kan have samfunds-
maessig risici indenfor:

- Naturskabte haendelser

- Akterdrevne trusler

- Ulykker

Meget hej - Kendskab til kontinu-
erlige eller ivaerksatte angreb

Haj - Specifik planlzegning eller
forseg pa angreb

Middel - Kapacitet/intention,
dog ingen specifik planlaegning af
angreb

Lav - Begraenset kapacitet eller
Intention til udfersel af angreb
Ingen - Ingen tegn pa trussel

Vurderingsskala: Vurderingsskala:

Meget alvorlig - Specifik trussel
Alvorlig - Erkendt trussel
General - Kapacitet og hensigt
Begranset - Potentiel trussel
Minimal - Ingen indikationer

pa en trussel

Haendelsestypen bliver delt
op i forskellige kendetegn,
der bliver vurderet som alvor-
lige, og eller ekstreme

Ovrige myndigheder, som udarbejder trusselsvurderinger

- Sundhedsstyrelsen
- Center for Biosikring og Bioberedskab(CBB)

Cybersikkerhed

Center for Cybersikkerhed (CFCS)
- Cybertruslen mod Danmark

SektorCERT - Trusselsvurdering

Fokuspunkter:

Fokuspunkter: - Cybertruslen mod dansk kritisk infrastruktur

- Cyberspionage
- Cyberkriminalitet
- Cyberaktivisme

Vurderingsskala:

Trusselsniveauet opdeles i en farveskala:

- Cyberterror

Gren - Ingen usadvanlig aktivitet

Bla - Generel risiko, ingen kritisk pavirkning
Gul - Konkret trussel, potentiale for pavirkning
Orange - Hgj risiko, malrettede angreb

Rod- Meget hgj risiko, national krise

Vurderingsskala:

Meget hoj - Kendskab til kontinuerlige

eller iveerksatte angreb

Hoj - Specifik planlaegning eller forseg pa angreb
Middel - Kapacitet/intention, dog ingen specifik
planlaegning af angreb

Lav - Begranset kapacitet eller intention til udfersel
af angreb

Ingen - Ingen tegn pa trussel



Forslag 3.1 Hvad kan det
samlede beredskab?

Forste skridt pa vejen mod et samlet og steer-
kere beredskab er, at vi far et reelt overblik over
kapaciteterne.

Dl anbefaler:

- Ministeriet for Samfundssikkerhed og Beredskab
udarbejder en kapacitetsanalyse pa bade nationalt
og lokalt niveau, der kortlaegger mandskab, mate-
riel og resiliens i alle dele af samfundet.

- Kapacitetsanalysen skal sammenholdes med de
aktuelle trussels- og risikovurderinger i en samlet
vurdering af, hvilke trusler samfundet aktuelt er
mest sarbart overfor, og hvor der er starst behov
for at styrke beredskabet.

~
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Forslag 3.2 En samlet
beredskabsplan for Danmark

Beredskabet i Danmark er diffust, ogingen hari

dag det formelle horisontale ansvar. Det er derfor

vi oplever, at hver gang en haendelse gar pa tvaers af
sektorer, sa er beredskabet utilstraekkeligt. | dag har
Beredskabsstyrelsen til opgave at fare tilsyn med

de forskellige sektorers beredskabsplaner. Men der
findes ikke en samlet, national beredskabsplan, der
teenker i tvaergdende scenarier, og som raekker ud over
enkelthandelser og i adskilte sektorer.

Hertil kommer, at Beredskabsstyrelsen ikke har til
opgave at kvalitetssikre eller godkende sektorpla-
nerne, men blot sikre, at de er lavet. Styrelsen har
dermed reelt meget begraenset indflydelse, selv hvis
de finder beredskabsplanerne utilstraekkelige.

| elsektoren er der eksempelvis krav om, at de enkelte
virksomheder skal have det nedvendige beredskab
(f.eks. i form af olielagre) til at opretholde forsyningen
i tilfaelde af en krise. Men forestiller man sig et storre,
koordineret hybridangreb, som bade rammer strem-
og vandforsyningen, samtidig med at der udferes
sabotagehandlinger mod transportinfrastrukturen,
kommer de enkelte sektorplaner til kort.

Dl anbefaler:

- Ministeriet for Samfundssikkerhed og Beredskab
skal udarbejde en samlet beredskabsplan, der
gar pa tvaers af sektorplanerne. Planen skal tage
udgangspunkt i det aktuelle trussels- og risikobil-
lede og sikre forberedelse af tvaergdende krise-
scenarier, der kan ramme flere sektorer i landet pa
én gang.

- Ministeriet for Samfundssikkerhed og Beredskab
skal i fremtiden bade sikre sammenhaeng pa tvaers
af alle beredskabsplaner samt kvalitetssikre samt-
lige myndigheders beredskabsplaner.



Forslag 3.3 Nationalt Risikobillede bor opdateres oftere
og vaere samlende og virksomhedsrettet

De relativt sjeldne opdateringer af Nationalt - Trussels- og risikovurderingerne skal i langt

Risikobillede betyder, at informationen hurtigt bliver
overhalet af virkeligheden. Samtidig er rapporten
blottet for anbefalinger til, hvad den private sektor
skal gare.

Dl anbefaler:

- Centrale temaer i Nationalt Risikobillede som
cyberhaendelser, hybride virkemidler og forstyr-
relser i forsyningskaeder skal opdateres fremover
arligt. De kan opdateres uden for almindelig
kadence af den trykte publikation og i stedet
publiceres pa ministeriets hjemmeside.

hejere grad omhandle, hvordan virksomhederne
kan omszette de nationale vurderinger til egne
beredskabsplaner.

Alle myndigheders risiko- og trusselsvurderinger
ber samles med vejledninger og anbefalinger pa
Ministeriet for Samfundssikkerhed og Beredskabs
hjemmeside, sa al den nyeste viden altid er samlet
og tilgaengelig ét sted. P4 den made kan borgere og
virksomheder nemmere danne sig et overblik over
den aktuelle sikkerhedssituation. w

-

Foto: Getty Images
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